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Bevezeto

Ezt a tajékoztatot azért allitottuk Ossze, hogy segitséget nyljtsunk az informatika kétszinti érettségi
vizsga gyakorlati részének lebonyolitasahoz az iskolai rendszergazdaknak, illetve a gyakorlati vizs-
gan felligyeletet ellatoknak. A tajékoztatd anyag két f6 részre tagolodik. Az elsé altalanos szervezé-
si kérdésekre ad valaszt, mig a masodik (nagyobb terjedelmil) rész az egyes operacios rendszerek
beallitasarol szol.
Az OKEV 2004 tavaszan az orszag Osszes kozépiskolajaba eljuttatott egy kérdoivet. Ebben az in-
formatika érettségin felhasznélasra keriild szdmitogépeken futd operacids rendszert is felmérték.
Ennek alapjan latszik, hogy a 2005-ben informatikabol érettségiztetd iskoldk 99,5%-ban Microsoft
Windows, Novell Netware vagy Linux halézati kiszolgalokkal rendelkeznek. A munkaallomasok
tulnyomo tobbsége Microsoft Windows vagy Linux alapokon mukodik.
A gyakorlati segédanyagokban igyekeztiink minden lehetséges segitséget megadni ahhoz, hogy az
érettségi vizsga lebonyolitasadhoz biztonsagos munkakornyezetet alakithassanak ki mindharom elter-
jedt halozati operacios rendszerrel dolgozva. Azonban szinte minden iskolaban mas kiinduld hely-
zettel taldlkozhatunk, ezért minden szituaciora nem tudunk megoldast nyujtani. Az aldbbiakban
kozzétesziink par olyan weboldalt és levelezési listat, ahol az érintettek a megvalaszolatlanul maradt
kérdésekre megoldast talalhatnak.
e Kozoktatasi Rendszergazda Egylet (1LET) honlapja
http:/www.1let.hu
e Sulinet Rendszergazda Portal
http://rgazda.sulinet.hu
e Sulinet Techinfo levelezési lista
http://lista.sulinet.hu:8100/Lists/techinfo/List.html
e Microsoft TechnetKlub levelezési listak
http://www.technetklub.hu
e Netacademia Tudastar (Windows)
http://www.netacademia.net/tudastar
e Linux.hu
http://www.linux.hu
o Linux-kezdd levelezési lista
http://mlf.linux.rulez.org/mailman/listinfo/linux-kezdo
e SuliNetWare honlap és levelezési lista (a lapot régen frissitették, de igy is lehet hasz-
nos informacidkhoz jutni)
http://www.snw.info.hu/




Altalanos szervezési kérdések

Targyi feltételek

A terem berendezése
A géptermet lehetdség szerint a szamitogépes munkahelyre vonatkozo eldirdsok figyelembe vételé-

vel

kell berendezni. (segité dokumentumok: http://www.egyutt.hu/mpee/data/13_2.pdf,

http://dragon.klte.hu/~beneg/okt.pdf).

A monitorok elhelyezése olyan legyen, hogy a szomszédos monitorra a fej jelentds elforditasa
nélkiil ne lehessen ralatni. Megfelelonek tlinik, ha kisebb, mint 20 fokos szog alatt latszik, vagy
legalabb 1,5 méter tdvolsagban van.)

A vizsgahelyek szama a terem befogadoképességéig novelhetd a szomszédos monitorkép kita-
karasaval. Ez megoldhat6é paravannal vagy a monitorra helyezett ,,fiilekkel”. Utobbi esetben a
szomszédos didkok kozotti papir alap kommunikdcid megakadéalyozéasara kiilonds figyelmet
kell forditani.

A terem berendezésének, illetve késObb az iiltetési rend kialakitdsanak fontos szempontja kell
legyen, hogy a vizsgazok véarhatdé mozgasa (étkezés, mellékhelyiség megkozelitése) ne zavarja a
tobbiek munkajat.

A kornyezet

A gépterem, mint kornyezet nem teszi lehetévé, hogy a didkok a magukkal hozott enni- és inni-
valobol fogyasszanak. Ezt — szamitogépektdl elkiilonitett asztalon — akar a teremben is megtehe-
tik a vizsgazok. A lehetdséget egyszerre legfeljebb annyi vizsgazo veheti igénybe, hogy a kom-
munikécio lehetdsége kizarhato legyen.
Ha az ennival6 terembeli elhelyezésére nincs mdd, akkor azt a folyoson, praktikusan a folyoso-
feliigyel6i asztalnal is lehet biztositani.

A szamitogépek

A szamitogépes vizsgakornyezet kialakitasa joval nagyobb gondossagot és odafigyelést igényel,
mint egy megszokott matematika, magyar vagy nyelvi irasbeli vizsga feltételeinek megteremté-
se. Nem elegendd a szamitogépek fizikai biztositdsa, azok megfeleld mitkddését is garantalni
kell. (Legalabb a vizsgazok szamanak megfeleld szamban, valamint a tartalékgépeken.)

A megfeleld miikodés biztositasa érdekében a vizsgakornyezetet kelld idoben (lehetdség szerint
mar honapokkal a vizsga el6tt) eld kell késziteni. A vizsgakdrnyezetet javasolt hasonld felada-
tok megoldasaval tesztelni, mert e nélkiil nehezen derithetd ki, hogy valdban felkeriilt-e minden
szlikséges szoftverkomponens a gépekre, valamint azok jol miikodnek-e. (Példaul az irodai
szoftvereknél az alapértelmezett telepitésbol hidnyozhat az érettségihez nélkiilozhetetlen magyar
nyelvili helyesiras-ellendrzd és elvalasztdé modul, valamint a képletek megszerkesztéséhez az
egyenletszerkesztd segédprogram.) Kiilonos odafigyelést igényel, ha a hattértar kis mérete nem
biztosit szabad mozgasteret, vagy olyan szoftvert kell alkalmazni, amely az aktualis tanévben
mar kikertilt az oktatottak korébol.

A vizsga ideje alatt a gépekrdl nem lehet elérhetd egyetlen olyan dllomany sem, amely nem tar-
tozik a telepitett programokhoz, és a varhat6 feladatok megoldasat segitheti.

A feltételek megteremthetok a tantermi gépeken tul mas gépek igénybevételével is, igy a vizs-
gaztatasba bevonhatok a szertarak szamitdogépei, vagy akar mas intézményekbol kdlcsonzott gé-
pek is. Azonban a kolcsonadonak tudomdsara kell hozni, hogy azokra az operacids rendszert is
beleértve ujra fel kell installalni a sziikséges programokat. A kdlcsonzott eszkozok mitkdodoke-
pességéért, vizsgara vald alkalmassagéért is a vizsgat szervez0 intézmény felel.



A programok biztonsagos miikodését a legnehezebb garantalni, hiszen a gépet valtozatlan for-
maban tartani nem konnyii. (Célszerli a problémat a hal6zaton vagy a helyi gépen tarolt image
allomannyal megoldani. Erre a feladatra a SystemRescueCd nevii §sszeallitast javasoljuk, amely
a http://www.sysresccd.org/ cimrol letolthetd. A program — a gépet CD-rdl inditva — lehetové
teszi gyakorlatilag minden tipusu particid mentését a helyi winchesterre vagy
windowsos/szambas megosztasra. A hasznalathoz a munkaéallomasban CD-olvasoéra, a helyi gé-
pen egy mentés céljara igénybe vehetd particiora vagy egy kelléen nagy hattértar-kapacitasu
gépre van sziikség.)

Az lizembiztonsag

A vizsgén alkalmazott gépek kivalasztasdnal azok iizembiztos miikddése legyen a f6 szempont.
Ide kell érteni a fizikai mikodoképességen tul a hasznalt programok ilizembiztos futtatisat is.
Csak olyan szdmitogépet hasznaljunk, amely megfelel az alkalmazott operacios rendszer és
egy¢b szoftverek hardverigényének. Javaslatunk szerint a gépben mindenképpen legyen leg-
alabb a szoftver leirdsanal olvashatoé optimalis mennyiségli memoria, a hattértaron pedig feltét-
leniil maradjon kell6 szabad tertilet.

Az lizembiztossagot befolydsolja az elektromos halézat miikodése is. Ha gyakran eléfordul
hosszabb-rovidebb dramkimaradas, akkor tajékozodjunk arrdl terveznek-e ilyet a vizsga 1d6-
pontjaban. Ha van olyan eszkdz, amely a vizsgaterem, a szerverek aramellatasat veszélyezteti,
arra legyiink kiilonos figyelemmel.

Ha valamelyik — eredetileg kivalasztott szamitégép — miikddése a vizsga eldtti iddszakban
bizonytalan, akkor javasolt a vizsgaztatasbol kivonni.

Az érettségi vizsgara majus végén keriil sor. Emiatt szamitani kell a tanév kdozben mértnél na-
gyobb melegre is. Ha a tapasztalat azt mutatja, hogy a szamitégépek miikodése ilyen koriilmé-
nyek kozott bizonytalannd valik, akkor a vizsga szervezése fokozott kockazatot jelent. Az ilyen
okbol jelentkezd kockézat csokkentése a terem klimatizalasaval lehetséges, amely a vizsgdzok
kozérzetét is nagyban javitja.

Lebonyolitas

A vizsga elokészitése

Erettségi vizsgan egy fajlszerver és a vizsgazok kliens-gépei alkotjak a halozatot. Ez a halozat a
kiils6 vilag szdmara (internet, mas iskolai gépek stb.) legyen elérhetetlen. Hardveres megoldas
javasolt ennek biztositadsara, azaz meg kell sziintetni a fizikai kapcsolatot a vizsgan részt nem
vevd szamitogépekkel. A szoftveres szabalyozas nagyfokt koriiltekintést, és nagyon pontos
konfiguralast igényel.

Minden vizsgézo6 szdmara hozzunk létre az adott haldzati operacids rendszeren egy-egy felhasz-
naloi azonositét. Ennek az azonositonak nem kell (emelt szinten nem is szabad) megegyeznie a
diak nevével vagy mas személyes adataval. A legpraktikusabb, ha minden most létrehozott fel-
hasznal6 géphez kotott, mert igy a belépés kevesebb felhasznaloi hibaval jar. E felhasznalok be-
1épését korlatozzuk a vizsga idejére.

Amennyiben a felhasznalok a kiszolgalon dolgoznak, akkor a home-konyvtarban létre kell hozni
egy konyvtarat, kozépszinten a vizsgazé felhasznaldi azonosit6jabol és nevébdl képzett néven,
emelt szinten a vizsgdzo vizsgakodjaval, amelyben a vizsgdzo majd elhelyezi kész munkajat.
Amennyiben a vizsga alatt a helyi hal6zat nem elérhetd, akkor a helyi hattértar gyokerében kell
elkésziteni a mappat. A mappa nevében az adott keretek kozott nem haszndlhato karakterek he-
lyett az aldhuzas vagy kotdjelet kell hasznélni.

A vizsgazd munka-konyvtaraban l1étrehozott FORRAS mappaba kell mésolni azokat a vizsga-
kozpontbdl kapott allomanyokat, amelyeket a vizsgdzo rendelkezésére kell bocsatani. Halozati
munka esetén ez a mappa a kiszolgalon is 1étrehozhatd gy, hogy ez az dsszes vizsgdzo szamara
elérhetd legyen csak olvasasi jogosultsaggal. Ebben az esetben nem sziikséges minden vizsga-
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zonak egyesével a forrasallomanyokat felmasolni. (Utobbi megoldast keriilni kell, ha a tanév so-
ran ilyen esetben fajlmegnyitasi probléma meriilt fel.)

A kliensek a masik kliens szerver-oldali konyvtarait ne érhessék el, a szerveren semmilyen f4;jl-
cserére alkalmas lehetdség ne legyen.

A kliensek egymas kozti haldzati kommunikacidjat akadalyozzuk meg.

A vizsgazok szamara papiron el kell késziteni egy leirast, amely a gép hasznalataval kapcsolatos
alapvetd informacidkat tartalmazza. Ez tartalmazza a bejelentkezés modjat, a feladatok megol-
dasahoz biztositott szoftverek korét, inditasuk mikéntjét. (Kiilonos tekintettel arra, hogy elkép-
zelhetd mas iskolabol érkezd vizsgazo is.) A vizsgazok szdmara ezt a dokumentumot legkésdbb
az el6z6 munkanap reggelén hozzaférhetové kell tenni.

A vizsganapot/vizsgat kozvetleniil megel6zo teendok

A gépek helyreallitasa (particiok visszatoltése).

A vizsgdzok egyébként meglévd azonositojanak tiltasa, a vizsgaazonositd engedélyezése.

Az internet elérésének letiltasa a vizsgagépeken.

A gépek kozotti kommunikacié megakadalyozasa (lasd haldzati és helyi operacios rendszerek).

A feliigyelo teendoi

A feliigyelo teendo6i a vizsga elott

A vizsgéazok a vizsga kitlizott idépontja eldtt idében elfoglaljak a helyiiket (lasd vizsgaszabaly-
zat). A vizsgaig terjed6é idonek elegenddnek kell lennie az érettségi vizsgat megel6z6 szokasos
teendOk mellett arra is, hogy a vizsgdzok meggydzddjenek a gépek és a hasznalni kivant szoft-
verek mikodoképességérdl. A vizsga nem kezdhetd el, amig a felmeriilé probléméak nem keriil-
tek rendezésre.

A feliigyel0 specialis teend6i a vizsga kozben

A teremfeliigyeld biztositja a vizsga nyugodt lefolyésat.

A diakok panasza esetén a bejelentés iddpontjat bejegyzi a vizsgajegyzOkonyvbe, egyidejlileg a
folyoso-feliigyeld utjan értesiti a rendszergazdat. A hibaelharitas kezdetének és befejezésének
idépontjat és a hiba okat (ide értendd a felhasznaloi hiba tényének megallapitasa is!), az elvég-
zett tevékenység rovid leirasat szintén feljegyzi a vizsgajegyzokonyvbe. (Ha a diak masik gépen
folytatja munkajat, a rendszergazda biztositja az addig késziilt fijlok hozzaférhetdségét az 1
kornyezetben.)

Az étkezni tavozo didkokat ,,Etkezés kint:” bejegyzéssel latja el, ha azok e célbol a termet el-
hagyijak, ,,Etkezés bent:” bejegyzéssel, ha az étkezés a termen beliil biztositott. Ugyel arra, hogy
a didkok a sziikségesnél hosszabb id6t ne toltsenek étkezéssel, ezzel ne akadalyozzak masok ha-
sonlo cselekvését.

Archivalas

A vizsga zarésat kovetden a rendszergazda az elkésziilt fajlokat vizsgdzonként Osszegyiijti. A
helyi sajatsagoknak megfeleléen lehet mas archivaland6 allomany is (példaul a vizsga idejérdl
késziilt naploéallomany, amely segitségével a halozati forgalom utdlag, vita esetén ellendrizhe-
t0).

Az 0sszegyljtott mappakat az tilésrenddel és egyéb, a vizsgaval kapcsolatos dokumentumokkal
legalabb két példanyban egyszer irhato, kelloképpen elterjedt adathordozoéra irja. (Jelenleg CD-
R, DVD-R a legalkalmasabb erre a feladatra.)

Az iskola az egyik adathordozot bélyegzo lenyomataval ellatott boritékban, lezarva és biztonsa-
gos helyre elzarva tarolja az esetleges késobbi megtekintések céljara. A masik példany a javitast
végzd tandrhoz kertil.



Rendszergazdai teendok Windows alapu iskolai halozat hasz-
nalata esetén

Kiszolgadlo oldali megolddasok

Az alabbi leirds segitséget kivan nyujtani az informatika érettségi technikai eldkésziileteiben azon
rendszergazdaknak, akik Windows szervert {izemeltetnek. Az ismertetett eljardsok nagyrészt meg-
egyeznek Windows 2000 Server ¢s Windows Server 2003 esetében, a Windows NT 4.0-4s eltéré-
sekre kiilon felhivjuk a figyelmet.

Természetesen a kivant munkakornyezet mas maddon is kialakithat6, nem kotelezd a leirds szerinti
eljarast kovetni, a fontos az, hogy biztonsagos, lizembiztos, szabalyszerti, de jol hasznalhat6 koriil-
ményeket teremtsiink.

Felhasznalokezelés, mappakezelés

Fontos feladat, hogy a vizsgazoinkat el tudjuk kiiloniteni egymastol, a munkaik megkiilonboztethe-
téek legyenek, a k6zos munkat/kommunikéciot meg tudjuk akadalyozni.
A felhasznaloi fiokok kezeléséhez a kovetkezd eszkozok allnak a rendelkezésiinkre:
e Windows 2000/2003: Start menu/Programs/Administrative tools/Active Directory
Users and Computers

e Windows NT4: Start menu/Programs/User manager for domains

Els6 1épésként minden érettségizd tanuld részére sajat munkakonyvtarat és egyedi felhasznaldi fio-
kot készitiink. Ajanlott, hogy a vizsgazok a cimtarban (Active Directory) kiilon szervezeti egységbe
(OU) keriiljenek, hivjuk ezt erettsegi-nek. (NT4-nél nincs ilyen lehetiség, ott egyszeriien felvessziik
a felhasznalokat a tartomadnyba.)

Tehat a tartoméany gyokerében hozzunk létre egy uj OU-t: jeldljiik ki a tartomanyunkat (nevezziik
most proba.hu-nak), majd jobb kattintas utan valasszuk a New/Organizational Unit pontot. Adjuk
meg a nevét: erettsegi.

Mew Object - Organizational Unit X|
(T
/ e
! @ Createin:  proba hut

M ame:

|erettsegi

oK I Cancel |

1. abra: Uj szervezeti egység (OU)

Hozzunk létre egy csoportot, amelybe majd a vizsgazo felhasznaloi fiokokat soroljuk, ehhez 1épjlink
be az 11j OU-nkba. Itt szintén jobb kattintas utan tudunk 0j csoportot 1étrehozni: New/Group. Csak a
név mezot kell kitolteniink (legyen vizsgazok), a csoport hatokore (Group scope): Global, a tipusa
(Group type) pedig Security maradjon.



Mappak elokészitése

Még miel6tt a felhasznaloi fidkokat elkészitenénk, érdemes létrehozni azt a konyvtarszerkezetet,
ahovd mentik majd a vizsgan elkészitett anyagokat, tovabba megtalaljdk a vizsgaszervezdk éaltal
adott forrasallomanyokat.

Keressiink a fajlkiszolgalon egy olyan NTFS particiot, ahol elegendd (vizsgazonként legalabb 30-50
MB) hely van. Itt hozzunk Iétre egy erettsegi mappat. Ezen beliil lesznek a vizsgazok egyedi map-
pai. A létrehozott erettsegi mappaban hozzunk létre egy forras mappat is, ebben lesznek a forrasal-
lomanyok, amit mindenki elér majd.

Nézziik a jogosultsdgokat! Az erettsegi mappan kattintunk a jobb gombbal, és valasztjuk a
Properties-t. E10szor a Sharing fiilre kattintunk, itt kell megosztanunk a mappat a halézat szamara.
Valasszuk a Share this folder opcidt, majd lent a Permissions-t. Itt szabalyozzuk a mappa elérését a
halézaton keresztiil. Adjuk hozza az Administrators csoportot, és jeloljiik be a Full control pipat az

Allow oszlopban. Vegyiik hozza a vizsgazok csoportot, €s jeldljiink be Change jogot.
erettseai Prope. 2]
General Shathg | Securiy | x|
g o e g e |
- twork. T ble sharing for t
ool et -
© Danat share this foider Remave
1% Share this folder —I
Share name: | erettseai
Comment:
User it 2 Wi sllowed Permissions: Aoy Deny
£ o | = Full Control o 0O
Chang u]
To set permissions for how users acosss FRead [u]
folder over the network, click Permi
To configure settings for Dffine access b
this shared folder, click Caching
Ok |
([ ==

2. dbra: Az ,erettsegi” megosztas jogosultsagai

Most az erettsegi mappa sajat (NTFES) jogait allitjuk be. A mappa nevén jobb kattintds utan a
Properties-t valasztjuk. Ott a Security fiilre allunk. (NT4 esetében ezutan még kattintunk a
Permissions gombra.) Ki kell tordlniink a feljebb levd kdnyvtarszintrdl 6rokolt beallitasokat az ab-
lak aljan talalhato Allow inheritable permissions ... pipa kitorlésével. (Windows Server 2003-nal az
emlitett pipat az Advanced gomb mégotti panelen talaljuk.) A feljovo parbeszédablakon valasszuk a
Remove gombot. Most iires a jogosultsaglistank. Vegyiik fel az Administrators csoportot, és pipal-
juk be a Full control pipat az Allow oszlopban. Majd vegyiik fel a vizsgazok csoportot is, az 6 jo-
gosultsdguk Read marad. A vizsgazok soron allva kattintsunk az ablak aljan levé Advanced gomb-
ra. Ismét valasszuk a vizsgazok csoportot, és kattintsunk a View/Edit gombra. Az Apply onto sor-
ban valasszuk ki a ,,This folder” opciot. Ezzel elértiik, hogy a vizsgazok csoport csak az erettsegi
mappat latja, a benne levoket mar nem. (Mivel az adott felhasznal6 a sajat konyvtarara agyis kiilon
kap megfeleld jogosultsagot.)

erettsegi Properties. i 21x
Genersl | Sharing  Secuity |
Name [ add.
€7 Bdministrators [PROBAMAdministrators)
L] vizsgazak PROBANvizsgazak] M

Permissions Alow  Deny

Ful Contral m] m]
Modiy o O
Fead & Execute [m] [m]
List Folder Contents a
Read m] m]
Wiite a a

‘Addiional permissians st present but ot
Advanoed | st hers, Press Advanser to ses them
[ Al inheritatie pemissions o parer 1o propanate to this

object
[ ok | onsel | sab |

3. abra: Az ,erettsegi” mappa NTFS jogosultsagai
(Windows Server 2003-nal az alsé sorban megjelenik
egy Special Permission sor, amelynél beszlirkiil egy négyzet.)
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Az erettsegi mappan beliil levé forras mappa jogosultsagait a kovetkezok szerint allitsuk be: elo-
szor is le kell venniink az 6roklést, mint az el6bb az Allow inheritable permissions ... pipa kitorlé-
sével. Majd vegyiik fel a vizsgazok csoportot Read&Execute joggal.

i
General | Sharing  Security I
[ Mame [ aad. |

ﬁi Adrinistrators [PROBAAdministrators]
vizegazok [PROBANvizagazok]

Remove |

Permizzions: Deny

Full Contral

tadify

Fead & Execute
List Folder Contents
Read

frite

Advanced... |

I Allow inheritable permissions from parent to propagate to this

object
Ok I Cancel l Apply |

DEEEO00|
oooooo

4. abra: A ,forras” mappa NTFS jogosultsagai

Jogosultsagok osszefoglalasa:

ERETTSEGI megosztas:
e Administrators: Full control

e Vizsgazok: Change

\ERETTSEGI mappa:
e Administrators: Full control

e Vizsgazok: Read&Execute de csak ,, This folder”

\ERETTSEGI\FORRAS mappa:
e Administrators: Full control

e Vizsgazok: Read&Execute

Az egyedi felhasznaloi mappék a felhasznalok létrehozésakor jonnek majd 1étre automatikusan, az
erettsegi-n beliil. Ezek jogosultsaga is megfeleld lesz: az Administrators csoport és az adott fel-
hasznalé (pl. v01) Full control jogot kap.

Ha a kiszolgéalon vannak més megosztasok is (pl. a tobbi felhasznal6 munkakonyvtara), akkor be
kell allitanunk, hogy a vizsgazo felhasznalok ne tudjék elérni azokat. Legegyszeriibben a kdvetke-
zOképp jarhatunk el. Az adott megosztott mappan jobb gombbal kattintva valasszuk a Sharing sort.
Itt a Permissions gombra kattintva vegyiik fel a listdba a vizsgazok csoportot, majd a jobb (!) oldali
Deny oszlopban kattintsunk a Full control pipara. Ez akkor a legfontosabb, ha valamely megosztas-
nal az Everyone vagy az Authenticated Users csoportnak van akar olvasasi jogosultsaga, mert
ezeken keresztiil az érettségizd didk hozzafér a megosztés tartalmahoz. Tehat a fenti tiltas beallitdsa
nem kdtelezd, de biztos megoldast jelent a tobbi dokumentum elérésének tiltasara.
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Share Permissions |

Hame [ Add..

ﬁi Evervone 7
m vizzgazok [PROBANwizegazok] ﬂl

Permizsions: Allow Deny

Full Control O
Change O
Read O

(a] 4 I Cancel | Apply |

5. abra: A ,vizsgazok” csoport tiltdsa mas megosztasnal

Felhaszndlok letrehozasa

Most hozzunk létre egy sablon felhasznalot, akinek minden tulajdonsagét ugy allitjuk majd be,
ahogy az Osszes vizsgazo felhasznalonal szeretnénk. Tehat az adott OU-ban szintén jobb kattintas
utan tudunk 0j felhasznalot 1étrehozni: New / User. Ki kell tolteniink a Full Name mez6t a megjele-
niteni kivant névvel (legyen Sablon vizsgazé) és a User logon name mezobe keriil a bejelentkezési
(felhasznal6i) név (_sablon_vizsgazo).

New Object - User N x|

g Create in;  proba.hulerettzeqi

First name: |_sablon_vizsgazc- Initials: |

Last name: I

Full narme: I_sablon_\-'izsgazo

User logon name:

I_sablon_vizsgazo I Eiproba.hu LI

Uzer logon name [pre-windows 2000):
iF'F! QBay I_sablon_vizsgazo

< Back | Mext > I Cancel |

6. abra: Uj sablon felhasznaléi fiok

Ha tovabblépiink, a felhasznaloi fiok tulajdonsagait kell beéllitanunk. Amire most sziikségiink van:
User cannot change password (nem valtoztathat jelszot), Password never expires (a jelszé soha nem
jar le), és Account is disabled (a fiok letiltva) mindharom opciot jeldljiik be. Kész vagyunk a sablon
készitésével. Ha megjelent a panelen a sablon fidk, kattintsunk rd jobb gombbal, és valasszuk a
Properties sort. Itt adhatjuk meg a fiok részletes tulajdonsagait. Kivant beallitasok:
e Account fiil / Log on hours... - itt kell megadnunk, hogy milyen iddintervallumban le-
het majd a fiokkal bejelentkezni. Ezt allitsuk be az irasbeli vizsga idejére (sajnos csak
kerek ora intervallumokat hasznalhatunk).

o Account fiil / Account expires — itt adhatjuk meg, hogy mikor jar le a fiok. Ezt allitsuk
az irasbeli vizsga napjara.



_sablon_vizsgazo Properties x|

b ember OF I Diakin I Etrviranmeant I Seszions
Remate contral | Terminal Services Profile
General I Addiess  Acocount | Profile I Telephones I Organization

Uzer logon name:

zablon wizzgazo I@proba. (] j
Uzer logon name [pre-windows 2000:
IF'H OBaY l_sablon_vizsgazo
Logon Hours. .. LogOn To... |

[T Acoountis locked out

Account options:

[ User must change password at next logon ﬂ
¥ User cannot change password
V¥ Password never expires

™ Store pazsword using reversible encryption LI
—Account expires

% Newer

€ Endof: | Tussdsp . Apil 27,2004 =l

0k I Cancel | Spply |

7. abra: Sablon fidk tulajdonsagai

o Profile fiil / Home folder — Connect: adjunk meg egy meghajtot (M:), ahova a munka-
konyvtarat fel szeretnénk csatlakoztatni. Mellette meg kell adnunk a munka konyvtar
elérési utjat \\probasrv\erettsegi\%username%, ahol a probasrv helyére a szerveriink
nevét irjuk, a Yousername% -ot azonban igy irjuk be. Ide fogja a felhasznélo-kezeld
mindig behelyettesiteni az 1) felhasznalo nevét.

e Ugyanezen fiilon kell megadnunk azt a logon scriptet (bejelentkezési parancsfajlt),
amelyet szeretnénk a felhasznald6 minden bejelentkezésénél lefuttatni. Adjuk meg az
erettsegi.bat fijlnevet. A tartalmarol és az elérési ttjarol lentebb lesz szo6.

e Member of fiil / Add... - itt adjuk hozza a korabban elkészitett vizsgazok csoportot.

(R I R T T | [RCETR AR LN T e YRR DTSR R AT Lo 1

|
General I Address I dccount Profle | Telephones I Crganization

— zer profile

Frafile path: I

Logon scripk; I erettzegi. bat
—Home folder
" Local path: I

*' Connect: IM: j To |'x'xpru:ul:uasw"-.erettsegi'x.?éusername?

8. abra: Sablon fidk tulajdonsagai

Miel6tt a tobbi felhasznalot 1étrehoznank, készitsiik el a bejelentkezési parancsfijlt, az erettsegi.bat-
ot. Ezt a fajlt a szerveriink NETLOGON megosztasaban kell elhelyezniink. A megosztas alapér-
telmezett helye NT4 esetén a c:\winnt\system32\repl\import\scripts mappa, Windows 2000 Ser-
ver esetében pedig a c:\winnt\sysvol\sysvol\proba.hu\scripts mappa (Windows Server 2003-nal a
winnt helyett windows is szerepelhet), ahol a proba.hu a domainiink neve. Itt kell elhelyezniink
majd a Iétrehozott erettsegi.bat fajlt, ami a kovetkezot tartalmazza:
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@echo off

net time \\probasrv /set /vy

net use k: \\probasrv\erettsegil\forras /y
Ez a parancsfijl beallitja a pontos id6t (2. sor) és a forras konyvtarat felcsatlakoztatja a k: meghaj-
tora.
Ha elkésziiltiink a sablon felhasznaldval, azt lemasolva 1étre tudjuk hozni az egyedi felhasznaloi
fiokokat. Ehhez kattintsunk jobb gombbal a _sablon_vizsgazo felhasznalora, és valasszuk a Copy
pontot. Itt ugyanazokat a 1épéseket kell megtenniink, mint a sablon felhaszndl6 1étrehozésakor, de
az ott megadott beallitdsokat mar nem kell Ujra beirnunk. Legyenek a felhasznalok megjelenitendd
nevei (Full Name): Vizsgazo01, Vizsgazo(02, ... stb, a bejelentkezési nevek (User logon name) pe-
dig rendre v01, v02, stb.

x

g Create in:  proba.buderettseqi

FEirst name: |\-"izsgazoﬂ1 Initials: I
Laszt name: |
Full name: [vizsgazol

Uszer logon name:

IVD1| l@proba.hu Ll

Uszer logon name [pre-windows 2000
|FROBAY |01

< Hark I Mest » I Cancel

9. abra: Uj egyedi fiok készitése
Ha elkésziiltiink, két paramétert egyedileg kell megadnunk minden felhasznélora.
e A felhasznal6i néven (pl. v01) jobb kattintas utan a Properties-t valasztva: Account fiil
/ Log on to... - itt kell megadnunk, hogy melyik szdmitogépekrdl engedélyezziik a be-

jelentkezést az adott felhasznalonak (a szamitogép halozati nevét kell megadnunk, pl.
SZGO01). Ha kész, OK-t nyomunk.

e Majd ismét a felhasznal6i néven (pl. v01) jobb kattintds utan a Reset password-ot va-
lasztjuk, és 1j jelszot adunk meg a felhasznalokhoz. A jelszavak legyenek egyediek fi-
okonként, és nehezen kitalalhatok.

Halozati kommunikdcio
Az érettségi vizsga alatt a vizsgazok semmilyen modon nem kommunikalhatnak egymadssal, ezt a
lehetdségeinkhez mérten technikailag is biztositanunk kell. A megvalositando feladatok:

1. Internet-elérés letiltasa

Minden bizonnyal az iskola rendelkezik sajat tlizfal kiszolgaloval, az internet-elérés letiltasat itt kell
megtenniink. ISA 2000 tiizfal esetében fel kell venniink egy 1j szabalyt, amiben a vizsgazok cso-
portnak minden kifelé mend kérését letiltjuk. Ehhez sziikséges, hogy a felhasznalo-azonositas kéré-
se be legyen kapcsolva. A masik lehetdség, hogy az érettségiben részt vevo szamitogépek elérését
tiltjuk le az IP cimiik alapjan.

2. Kozosen elérheté halozati mappak letiltasa
Ezt a munkamappa eldkészitésénél mar leirtak alapjan kell elvégezniink.
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3. Uzenetkiildés tiltasa

Ennek leirdsa a korlatozas a munkaéllomasokon részben szerepel.

Korlatozas a munkaallomasokon

Windows 98

Ki kell valasztanunk egy munkaéllomast, amin elkészitjiik a sziikséges hazirendfajlt. Itt fel kell te-
lepiteniink a Windows 98 CD-r6l a Policy Editor programot.

Vezérlépult/Programok hozzaadasa/Sajat lemez/Tallozés/
D:\tools\RESKIT\NETADMIN\POLEDIT (ahol D: a CD meghajté betlijele) / poledit.inf. Beje-
16]jiik a két eszkozt: Csoportok hazirendje, Hazirend szerkesztd, ¢s OK-t nyomunk. A most telepi-
tett Hazirend szerkesztot a Programok/Kellékek/Rendszereszkozok kozott talaljuk.

Programok hozzaadasa tu lajdonzags

Telepitéz/Eltavolitas  Windows Telepitd | Inditdlemesz I

Telepités hajlékonplemez

ket Helpezze be a geartd telepittlemezét a kielalt oK. |
ta [t meghajtaba, mad kattintzon az Ok, gombra.
i
Megnyitas E1E3

C Eajlnéy: Mappak: -
C |po|edlt.|nf E:Mtools\RESKIT.. A\POLEDIT

C F - tdégze |
i rouppol.inf 2 et a]

A W

o i tools Halszat |

A telepitett Dzzze 25 reskit
Szikzéges terlile £ netadmin
Szabad lemezter 25 paledit

Leirds J ;i

Fiilonboza wari
bapetsjat, hang Lemezmeghaitd:

(e =]

Sajat lemez... |

ok | megse | s |

17 Deszetevibi

10. abra: Hazirend szerkeszt6 telepitése

0 zszetervik:
[+ {:} Czoportok hazirendie 0.1 MB ;I
0.3 ME

11. abra: Hazirend szerkeszt6 telepitése

A Fajl menii/Uj fajl meniiponttal tudunk 1j hazirend-fajlt késziteni, ezzel megjelenik két objektum a
feliileten: Alapértelmezett felhasznalo és Alapértelmezett szamitogép. Az eszkoztar gombjai segit-
ségével felvehetiink ijabb szamitdogépeket, felhasznaldkat, csoportokat. Az alapértelmezett objek-
tumokon megadott beallitdisok minden szamitogépre/felhasznalora érvényesek lesznek. Ezért le-
gylink ovatosak az alapértelmezett csoportokkal, mert a haldzat 6sszes Win9x-ére €s a W9x-en be-
1ép6 felhasznalojara érvényesiilni fog a hatasuk.

Vegyiik fel a vizsgazok csoportot, majd kattintsunk duplan ra. A felnyilé ablakban a legfels6 szin-
ten allva nyomjuk meg a billentylizet * gombjat, hogy az egész szerkezetet lenyissuk. Nézziik fent-
ol lefelé a sziikséges beallitasokat.

Altalanossagban elmondhaté, hogy minden jeldlénégyzetnek harom allasa van: iires, bejelolt és
sziirke. Alapértelmezésben mindegyik sziirke, ami azt jelenti, hogy ezen a helyen az adott korlato-
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z4s nincs szabalyozva. Ugyanis lehet, hogy egy csoportndl nem jeldljiik be az adott tiltast, csak kii-
16n egy felhasznélonal. Ilyenkor a csoportnal sziirkén hagyjuk, a felhasznaloénal viszont bejeldljiik.
Viszont ha az egész csoportra szeretnénk érvényesiteni, de a csoport egy adott tagjara nem, akkor a
csoportndl bejeldljiik, a felhasznalonal pedig kitdroljiik (iiressé tessziik), igy rd nem érvényesiil
,fentrol” a csoportbol a beallitas.
A hazirendben a vizsgazok csoportra és minden szamitdogépre igyeksziink szigort korlatozasokat
tenni.
Az igy elkésziilt hazirendet a kiszolgalo NETLOGON megosztasaba kell masolnunk config.pol
néven (ugyanoda, ahova kordbban a logon scriptet masoltuk). Azt, hogy az adott kiszolgalon hol
talaljuk meg ezt a megosztast, a kovetkezOképp nézhetjiikk meg:
e NT4-ben: Server manager/az adott kiszolgalon duplan kattintva/Shares, €s itt megtalal-
juk a konkrét elérési utat. (Alapértelmezés szerint
c:\winnt\system32\repl\import\scripts.)

e Win2k-ban: Control panel/Administrative tools/Computer management/Shared
folders/Shares (Alapértelmezés szerint: c:\winnt\sysvol\sysvol\tartomanynév\scripts,
ahol a tartomanynév az adott tartomany neve.)

Ahhoz, hogy Windows 95/98-ban ne tudjanak a tanulok egymasnak tizenetet kiildeni, az iizenetkiil-
dést le kell tiltanunk a System policyban, és érdemes kitorolniink a winpopup.exe fajlt a merevle-
mezrol.

Windows NT 4.0 Workstation

Ha van Windows NT 4.0 Workstation munkadllomasunk, akkor a hazirend fajlt azon kell elkészite-
nlink, az NT-hez adott Rendszerhazirend szerkesztével, és a NETLOGON megosztisba
ntconfig.pol néven kell bemasolnunk.

Windows 2000 Professional / Windows XP Professional

Az ilyen munkaallomasokra hatékonyabb eszkozzel tudunk korlatozasokat érvényesiteni a csoport-
hazirend segitségével. Természetesen alkalmazhatjuk a kordbban emlitett Rendszerhazirend szer-
kesztot is, és bemasolhatjuk az ntconfig.pol fajlt a NETLOGON megosztasba, hasonloképp mii-
kodoképes lesz. Azonban a csoporthazirenddel tobb lehetdséget kapunk, és a valtoztatasok is kony-
nyebben modosithatok, visszavonhatok.

Csoporthazirendet (a nevével ellentétben) nem csoportokra, hanem tartomanyokra és szervezeti
egységekre (OU) alkalmazhatunk. Inditsuk el a Active Directory Users and Computers (ADUC)
modult. Valasszuk ki az erettsegi OU-nkat, kattintsunk rajta jobb gombbal és valasszuk a
Propertiest. Itt kattintsunk a Group policy fiilre, és a New-val készitsiink egy 0j hazirend-

objektumot. Adjuk meg a nevét (pl. erettsegi_gp). Kattintsunk az Edit gombra a szerkesztéshez.

General | Managed By Greup Policy |

\g Current Group Policy Obiject Links for erettsegi

Policy Object Lirks | Mo Ovenids | Disabled |

Group Policy Objects higher in the it have the highest priority
This st abtained fram: probasry. proba hu
g | ue |

Mew | agd. | Edi
Options.. | Delete.. | Properies | Do |

™ Block Policy inheritance:

[ e |

12. abra: Csoporthazirend objektum
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Mivel az erettsegi OU-ban a vizsgazok felhasznaloi fidkjait helyeztiik el, ezért itt most csak fel-
hasznalo-fliggd beallitasokat tehetiink. A szamitogépekre vonatkozo bedllitdsokat azokon az OU-
kon kell elvégezniink, amiben a szamitégépek vannak. Ha jelenleg nincsenek OU-kba csoportositva
a munkadllomasaink, akkor a Computers taroloban vannak alapértelmezés szerint. Ilyenkor érde-
mes atmozgatni dket ide, az erettsegi OU-ba.
A User configuration/Administrative templates szakaszban talaljuk a Windows 98 hézirendjében
latottakhoz hasonl6 beallitasokat. P1. a Start menu & taskbar pontban vannak a Start menii pontjait
letilt6 opciok. A Control panel pontban a Vezérldpult, és annak alkalmazésai tilthatok le.
A beallitasoknak itt is altalaban harom allasa van, hasonléan a Windows 98-as rendszerhazirendhez.
Not configured/Enabled/Disabled. Ezek jelentése rendre megegyezik az ott emlitett sziir-
ke/jelolt/iires lehetdségekkel, itt Gjra nem tériink ki ra. Figyeljiink ra, hogy itt pl. a Disabled nem
azt jelenti, hogy az adott tiltast beéllitottuk, hanem azt, hogy a kivalasztott tiltds nem érvényesiil,
tehat nem lesz tiltva. Ilyenkor az Enabled szolgal az adott tiltas ,,engedélyezésére”.
Erdemes tehat sorra megnézni a beallitasokat, és az altalunk sziikségesnek vélteket kivalasztani.
Ajanlottak a kovetkezok:

o Start menu & taskbar / Disable programs on Settings menu

e Control panel / Disable control panel

e Network / Network and dial-up connections / Enable access to properties of a LAN
connection — Disabled

o System / Disable registry editing tools

Nézziink egy fontos beallitast a szamitégépre vonatkozok koziil.

Az iizenetkiildés letiltasa: Computer Configuration/Windows settings/Security settings/System
services/Messenger. Ezt a szolgaltatast kell letiltanunk, mert ha nem fut, nem lehet a NET SEND
paranccsal ilizenetet kiildeni az adott géprol.

Valasszuk ki tehat dupla kattintassal, majd jeloljiikk be Define this policy settings pipat. Kapunk egy
panelt, amin meg kell adnunk, ki férhet hozza ezen szolgaltatds vezérléséhez. Itt tordljiik ki az
Everyone csoportot, és vegyiik fel az Administrators-t Full control joggal, majd OK. Nézziik
meg, hogy a szolgaltatas kezelésénél a Disabled radiogomb legyen bejeldlve.

Ajanlott halozati beallitasok

A halozati forgalom atlathatosaga és szabalyozasa érdekében nagy szerepet jatszanak a munkaallo-
masokon beallitott halozati beallitasok. Erdemes az egész intézményre érvényes, atfogo, egységes
szemléletet kovetni, ami a legkdnnyebben karbantarthat6, de elégséges biztonsagot nyujt.

Windows halozati kdrnyezetben szinte minden feladat megoldhato a TPC/IP protokoll hasznalata-
val, ezért ezen kiviil nem ajanlunk mast telepiteni. A szolgaltatdsok koziil a munkadllomasokon le
kell tiltanunk (eltdvolitanunk) a Fajl- és nyomtatomegosztast, hogy a tanulok sajat gépiikon ne tud-
janak megosztasokat késziteni. (Meg kell emliteniink, hogy Windows 2000 Server és Windows Ser-
ver 2003 esetén az egyszerii felhasznalonak nincs joga megosztast létrehozni, csak a rendszergaz-
danak.) Tehat csak a kovetkez6 komponenseknek kell a haldzatok tulajdonsaglapjan szerepelnie:

e Windows 95/98-nal: Microsoft Network ligyfél, TCP/IP, a halozati kartya

e Windows 2000-nél: Microsoft Networks tigyfél, TCP/IP protokoll
e Windows XP-nél: Microsoft Networks tigyfél, QoS csomagiitemezd, TCP/IP protokoll
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Rendszergazdai teendok Novell Netware alapu iskolai halozat
hasznalata esetén

Az érettségi elokészitése Novell NetWare kornyezetben torténhet az alabbi leirds szerint, de kelld
szakértelem birtokéban a feladatok mas eszkdzokkel és mas sorrendben is elvégezhetdk. Az aldbbi-
akban csak egy lehetséges utasitdssorozat olvashatd, amely segitségével a kevésbé rutinos rendszer-
gazdak is megfeleld vizsgakOrnyezetet alakithatnak ki. A leirds készitése soran a dontd a gyorsabb
végrehajthatosag volt, ezért a logikus egymasra ¢€piilés néhol csorbat szenvedett. A félkovér és dolt
betiik programokat, a dolt karakterek NDS-objektumokat, illetve begépelendd utasitasokat jeleznek.
A sziirke hattérrel irt sz6veg meniipontra vagy képernyén megjelend szovegre utal.

Sziikség van egy Windows 9x/NT/2000/XP munkadallomasra, a rajta hasznalt fajlkezeld valamint
bongészo programra. Tovabbi hozzavalok:

o NetWare kliens (Windows 9x operacids rendszer esetén 3.0 vagy frissebb, Windows NT, 2000
vagy XP esetén pedig 4.8 vagy frissebb kliens sziikséges ahhoz, hogy a leirtakat végrehajtsuk)

e nwadmn32.exe (a SYS:/PUBLIC/win32 mappaban talalhato, a Novell NetWare operacios rend-
szer részének tekinthetd. Egyes korabbi verzioknal csak akkor lelhet6 fel, ha a szerverre service
pack kertilt telepitésre. Az aktudlis service pack telepitése az érettségitdl fiiggetleniil javasolt.)

e trustee.nlm (a trustl 10d.exe fjlban talalhato)

Amennyiben a fenti eszkdzok hidnyoznak, a http://download.novell.com/ laprdl letdlthetok. A
trust] 10d.exe letoltéséhez regisztralni kell magunkat a weblapon.

A miveletek végrehajtasahoz rendszeradminisztratorként kell bejelentkezniink egy munkadlloma-
son.

Feladatok

A feladat kettds. Egyrészt az érettségizOk szamara létre kell hoznunk a megfeleld felhasznaloi struk-
turat, masrészt meg kell sziintetnlink a NetWare operacios rendszer adta kommunikacids lehetdsé-
geket.

Felhaszndloi struktura letrehozasa

A vizsgafelhasznalokat a felhasznal6di adatbazisban a tobbi felhasznalotol jol elkiilonitve praktikus
l1étrehoznunk. Ezt az elkiilonitettséget célszerii kdvetniink a felhasznalok home-konyvtarainak elké-
szitésénél is. E16bbi elsdsorban a jogosultsag-szabalyozas, utobbi pedig a konnyebb archivalas miatt
elényos.

Teendok a fajlrendszerben

Ki kell gondolnunk, hogy a szerver melyik kotetén akarjuk elhelyezni az érettségivel kapcsolatos
anyagokat. A koteten megfeleld mennyiségii helynek kell lennie. (Ez természetesen nehezen megjo-
solhato, de vizsgdzonként 30-50 MB elegenddnek tiinik.)

A sziikséges hely meglétét ellendrizziik a kotet felkapcsolasaval! (A kotet helyi meniijében a szabad
tertilet méretét is meg tudjuk nézni.)

Kotet csatlakoztatasa (map)

A talca gyorsinditd részében talalhato piros N betiire kell jobb gombbal kattintanunk, majd a Novell
Map Network Drive... pontot kell valasztani. Ennek hatdsara az alabbi parbeszédablak jelenik meg.
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x

Azsign a network folder or volume to & drive letter on pour

N ove ] L workstation,

Chooze the drive letter to map:
II:-I E: j Map

Enter the netwark path ta the resource: [isconneet |

\ASAGYVARINDIAKN -

Browse |
Enter your network username:
[Leave blank to use your Windows usemame)

[ Check to make folder appear as the top most level

[ Check to always map this drive letter when you start Windows

[~ Map Search Drive Path Erwviratment Yariable [nserion Pt
€ Put search dive at beginning of path

1% Butsearch drive at end of path

Close |

13. abra: Halézati meghajté csatlakoztatasa

A Choose the drive letter to map listabol egy nem hasznalt meghajto-betlijelet valasszunk, majd a
Browse gombbal tallozzuk ki a valasztott kotetet. (A rendelkezésre alld szabad teriiletrél barmilyen
fajlkezeldben meggydzddhetiink.) Ha a kotet megfelel, ellendrizziik a szerverkonzolon, hogy bizto-
sitott-e a hosszufajlnév-tdmogatas, mivel a vizsga soran varhatéan sziikség lesz ra.

A szerver konzolon a VOLUME paranccsal lehet listat kérni. Ha a kivalasztott kotet neve mellett
nem szerepel a LONG szocska, akkor az ADD NAME SPACE LONG TO kétetnév paranccsal potol-
hat6. (A modositas a felhasznalok parancs kiadasat kovetd belépéseire lesz hatassal!)

A kotet gyokerében készitsiink el egy ERETTSEGI mappat. A vizsgaval kapcsolatos 0sszes anya-
got itt fogjuk elhelyezni, ideértve a home-konyvtarakat és a forrasfajlokat is!

Hozzuk létre az ERETTSEGI mappaban a FORRAS nevii mappat! Ide keriilnek majd a mindenki
szamara hozzaférhetd, a feladatok megoldasahoz sziikséges nyers- és segédallomanyok. (Errdl a
mapparol még szo lesz a jogosultsagok kapcsan.)

Az ERETTSEGI szervezeti egység elkészitése

Az nwadmn32 program inditdsaval hozzaférhetévé valik a meglévo felhasznaloi struktira. A Tools
menii NDS Browser segitségével javasoljuk kitallézni a /Root] objektumot (Context mezd), s onnan
kiindulni.
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7 [Root] (JATE)

! Set Context x|
- Alkalmaza e
- cdimage
JATE -
— a3 ECDL I J ﬂ
S Gopak | Ot
— o Intra [Foot]
_d%h klszv [Foot] [JATE]...
o Linux Available objects: Browse contest:
o, Nt | [
- o SAGYARI :
-2 Tanulo & ool | - =
K : g Alkalmazasok gy Alkalmazasok
o uddi : :
| B vizega s, Cdimage 3y cdimage
%ZEN‘J o2 ECOL B ECDL
e 5 Gepek B, Gepek
— &3 AFOD_Root B Intra 2 Irira
L 2| Security k= k!szv iy klszv
ad Linuy L
i itk w7 Logging Services e
d%ﬁ SAGVARI d;b hithy
a5y Tanula i, SAGWAR
ﬁ uddi W7 Security _ﬂ
Wizzga
g ZEN Change Contexst... |

14. abra: Szervezet objektumok kezelése

A gyokérobjektum alatt taldlhato az a szervezet objektum, amely ala a legtobb felhasznal6 tartozik.
(Az ujabb NetWare verziokban a szervezet objektumhoz kapcsoljak a licenceket. A korabbi verzi-
oknal nincs ilyen kitiintetett szerepe.) Valosziniileg a szerver ¢és a legtobb felhasznal6 ebben kapott
helyet.

Jeloljiik ki ezt az elemet (tovabbiakban [Iskola] organization, a képeken pedig SAGVARI), majd az
Object meniiben a Create... pontot valasztva a megjelend lista Organizational Unit egységére kat-
tintsunk. A parbeszédablakban az ERETTSEGI nevet adjuk a szervezeti egységiinknek. (Elvileg
hasznalhatunk ékezeteket is, de lehetdség szerint keriiljiik.)

i [Root] (JATE} =
- o Linux
- oh, mittw
... SAGWYARI —
L B Pegasus kS tiiiis . i
&8 alkalmazo Organizational Unit name:
_Create

—4%& apchadmn Ierettsegi -
&g DNSDHCF Cancel |
- &2 DOKWebn [ Define additional properties
F&2FEveryone [ Create another Organizational Unit ﬂl
-8 Groupmail
&8 Hallgatok
&2 Imnnrtad NotNR MRrounc

15. abra: Szervezeti egység létrehozasa

Késobb ebben a szervezeti egységben készitjiik el a felhasznaldkat, s itt fogjuk a jogosultsagokat
hozzéarendelni a vizsgazdkhoz.

A bejelentkezést kovetden biztositani kell a home-konyvtar €s a forrasadllomanyokat tartalmazo
konyvtar egyszerii elérését. Ezt az ERETTSEGI szervezeti egység login scriptjének beéllitasaval
érhetjiik el. Ehhez az ERETTSEGI objektum Object/Details... Login Script adatlapjara kell a kdvet-
kez6 sorokat beirni:

map root g:=%HOME DIRECTORY

map root h:=SZERVER/KOTET:ERETTSEGI/FORRAS
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B Organizational Unit : erettsegi il

ook et Hights_ to Filgs and '1_ﬂ
Laogin script: Directories

map root g:=%HOME_DIRECTORY - Coeto I
lmap ract h=5ZERVERKOTET-ERETTSEGI/FORRAS
Login Script |

[— ¢

16. abra: Login script szerkesztése

Az elsd utasitas eredményeként G: jelli meghajton érheti el sajat allomanyait, a masodik paranccsal
pedig a forrasfajlokhoz fér hozza a H: meghajton. (Ezek helyett mas meghajto-azonositok is hasz-
nalhatok, ha a munkadllomésok particiondldsa indokolja.)

Felhasznalok létrehozasa

Ahhoz, hogy barmikor kdonnyen bdvitsiik az érettségi felhasznalok korét, készitsiink egy Template
objektumot, ahol a felhasznalok k6zos jellemzdi beallithatok. (A felhasznalok l1étrehozasat kovetden
csak néhany egyedi jellemzdt kell megadnunk.)

Template objektum

Az nwadm32 programban az ERETTSEGI objektumon allva az Object/Create meniipontot valaszt-
va a Template tipust kell valasztani. Adhatjuk az objektumnak a mintavizsgazo nevet is. A koz0s
jellemzoket, példaul a home-konyvtar helyét és a jelszé tulajdonsagait allitjuk be.

Az mintavizsgazo Environment adatlapjan mindenképpen maradjon liresen a Default szerver mezd
(ha {ires, nem tud {lizenetet fogadni i -nél tallozzuk ki az ERETTSEGI mappat!

B Template : mintavizsgazo =]

Etviranment =
|dentification I}I_
Language; I H _I
Default semver: | il Environment T
Home Directary: Login Restrictions I1
alurne: |SAG\-"AHI_DI£«K.SAGV&F|I
EI Password Restrictions I
Fath: Ierettsegi
I

17. abra: A Template objektum kornyezeti beallitasai

A vizsgazokat csak az aktudlis géprdl és csak a vizsga ideje alatt engedjiik majd belépni, nincs
sziikségiink jelszora és ezért nem is engedjliik megvaltoztatni. A bedllitast a Password Restrictions
pontban tehetjilk meg, az Allow user to change password melletti pipa torlésével. (Ha jelszoval
akarjuk védeni a felhasznalot, akkor is tegyiik meg ezt a beallitast, hogy jelszavat ne modosithassa
munka kdzben, ugyanakkor korlatozzuk az egyidejii bejelentkezések szamat 1-re.)

A jelszohasznalatrol

A jelszéhasznalat elonye, hogy ha vizsga kdzben kell gépet valtani, akkor azt aktiv rendszergazdai
kozremiikodés nélkiil is megteheti a vizsgdzo. A jelszohasznélat hatranya a plusz hibalehetdség,
mivel a biztonsadg okan beallitani javallott konkurens bejelentkezés tiltdsa a gép esetleges lefagya-
sakor akar a munkat akadalyoz6 tényezd is lehet.

A géphez kotott azonositorol

A géphez kotott azonositd elénye, hogy csak az adott munkahelyhez rendelt vizsgazo férhet hozza
az alloméanyokhoz, hatranya pedig, hogy ha a vizsgdzé masik munkahelyen folytatnd a munkat, a
rendszergazdanak a masik géprol valo belépést engedélyeznie kell.
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B Template : mintavizsgazo i i’

Pazsword Restrictions

|dentific:ation

[ &llow user to change passwond

[ Bequire a password Enwironment ‘I

i i dilenath; I ) _
LM s R Login Restrictions
[™ Foice pefindic password changes

[ays between forced changes: I Paszword Restrictions

[Vate password expires: | _ " Ii
I = T — Login Time Restrictions

18. abra: A Template objektum jelszéra vonatkozo6 szabalyai

Fontos, hogy a felhasznalok a halozati mappakat se osszak meg. Novell Netware haszndlata esetén
erre — alapértelmezésben — csak a home-konyvtarban van modjuk. Ezt tiltani akarjuk, ezért a New
Object’s FS Rights adatlapon allitsuk be, hogy a Home konyvtararra — létrehozast kdvetden — mi-
lyen jogokkal rendelkezzen. Az a fontos, hogy ne kapjon Supervisor (S) ¢s Access Control (A) jo-
gokat. A tobbi jogosultsdg nyugodtan megtarthatd, s6t a legtobbjiik sziikséges is. A Home Directory
automatikusan szerepel a listdban, azt kivalasztva csak a fenti két jelolonégyzetbdl kell kivenni a

pipat.
£

Mew Dbject's FS Rights ;l
Security Equal To I1

Files and directaries:

Tvpe | Molume Mame | [File or Directory Name Add... Trustees Of Mew Object I

[ | <Home Directangs

Delete . I
Mew Dbject's DS Rights

Path...
l Mew Object's FS Rights
Walume Space Hestriclionsl

Postal Address l1

LI_I —'I Account Balance I

— Rights
™ Supervisor ¥ Create ¥ Filz Szan fembers Of Template I1

¥ Fead ¥ Erase [ Access Cantral i
¥ Wiite % Modiy Security Equal To Me I_

Sea dlen ILI
[k I Cancel | Page Optiohs.... | Help |

19. abra: A Template objektumhoz tartozé jogosultsagok

s

Felhasznalok létrehozasa

A mintavizsgazo Template objektummal megfelelden elokészitettilk a felhasznalok létrehozasat.
Ismét valasszuk az ERETTSEGI objektumot az nwadmn32 programban, majd az Object/Create
meniiponttal folytassuk. User objektumot kell késziteni, a mintavizsgazo Template alapjan. (Jeloljiik
be a Use template pontot és tallozzuk ki a mintavizsgazo objektumot.) Mivel gyors egymasutanban
szeretnénk elkésziteni az 0sszes felhasznalot, ezért jeloljiik be a Create another User elemet. Az OK
gombra kattintassal végiglépdelhetiink az 6sszes azonositon, elegendd lesz csupan a Login name ¢s
az a Last name mezdt kitolteni.
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@i [Root] (JATE)

- o Linux
- ok mtbw
- ok SAGVARI
" erettseqi
[7] mintavizsgazo

&2 alkalmazoi

&2 DOKWebmester
—&8 Fveryone
&2 Groupmail
&2 Hallgatok

&8 Mailbox

&g NFAUWorld
&8 Nobecome

&2 Nomail

&2 Nomailbox

— B Pegasus Mail+3687;

—&8 apchadmn-Administ
&8 DNSDHCP-GROUP

—&& Imported NetDB Gro
&2 Imported NetDB Use

&8 MANAGEWISEGRO!

&2 NortonAntiVirusAdm

Create User E 3
Login hame: Create |
{0

Cancel |
Last name;
I\-"izsgaznﬂ'l il

W Use termplate:

lmintavizsgazo. erettzeal 54 EVARI T:_EI

[w Create Home Directan:

Fath:

SAGVARI_DIAK. SAGMARI
erettzegi

Home Directon: |01

[T Detine additional propeties

[ Create anather L ser

i

[0, TN Y PR R 1. T - ) PR

20. abra: Felhasznal6 létrehozasa Template alapjan

Az eddig megtett beallitasokkal a felhasznalok minden géprol jelszd nélkiil beléphetnek a halozat-
ba. Ahhoz, hogy ez ne okozzon gondot, a belépést le kell korlatoznunk egyetlen gépre, arra, ahova
szanjuk ezt az azonositét. (Ez a korlatozas nem egyenértékii azzal, hogy egy felhasznalo egyszerre
csak egy géprdl jelentkezhet be! Ha a jelszo hasznalatat valasztottuk, akkor ezt nem kell megten-
niink.) Lépjiink be a kiszemelt gépen a valasztott azonositoval a halozatba, majd az nwadmn32
programmal a felhaszndl6 tulajdonsdgainal az Environment adatlapon nézzilk meg a Network
address pontot. Jegyezziik meg az ott szerepld értéket, mert a bejelentkezést erre kell korlatozni.

E nviranment
Language: I a _I
Metwork address: | TCPAP: 10.0.12.102 =
Default server: IS.&GVAHI.SAGV.&HI

|dentification I1

Enviranment

EI Login Restrictions I

21. abra: A felhasznal6é szamitégéphez rendelése

A korlatozast a megfeleld user-objektumnal (vizsgazonal) Network Address Restriction adatlapon
tehetjik meg. Valasszuk a kapcsolat tipusanak megfelelé elemet (ez bizonyara TCP/IP vagy
IPX/SPX lesz), majd az Add ... gombbal kezdeményezhetjiik a hozzaadast. Az értékekhez a korab-

ban leolvasott adatokat kell irni.

Metwork Address Festriction

B User : ¥02 N x|

Metwork address restrictions:

TCRAR 0012102

Y
Idertification =

Erviranment I
Login Restrictions I

Password Festrictions I1

— Metwork protocol
" |P/EP

o5l

" S0LC

& TCRAP

 AppleT alk
" Ethernet/T oken-Fing

-,
Login Time Restictionz

Network Address o
Restriction

L

Login Script I

22. abra: A felhasznalé szamitégéphez rendelése
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Ezzel készen vannak az érettségi vizsga felhasznaloi, akik a szolgaltatast csak egyetlen géprol vehe-
tik igénybe.

Hozzaférés a forrasfajlokhoz

Adjuk meg, hogy a szervezeti egységhez tartoz6 felhasznaloknak, azaz a vizsgazoknak modjaban
alljon olvasni az ERETTSEGI mappa FORRAS konyvtarat! Ehhez a fajlkezeldvel tallozzuk ki a
FORRAS mappét, majd a helyi meniibdl valasszuk a Trustee rights pontot.

Metw/are Rights I
Trustees S AWELCMEFA
ersttsegl SAGWARI L 2 o ;I
I~ Combine Multiple Trustees Hemove |
E-7G Alsk |
E-P Diive
F-"8  ecd sl
B2  Eaveb
BT erettzegi
-7 Hallgato
H-7F  Iroda
- e o
Inherited Fiights and Filters. . Add
i~ Effective Rights
Read Erase M adity Access Control
Wirite Create File Scan Supervisor
0k | Megse | Akdma |

23. abra: Jogosultsagok beallitasa

Az als6 részben tallozzuk ki a megfeleld objektumot (/ISKOLA].Erettsegi), majd az Add gomb le-
nyomasaval rendeljiik a megbizottak koréhez. Vigyazzunk, hogy csak olvasasi (R) és tallozasi (F)
jogosultsagot adjunk! Az OK-ra kattintassal ez a rész befejezettnek tekinthetd, minden vizsgdzo
latja majd a sziikséges allomanyokat.

Felesleges konyvtar és fajl-hozzaférések

A helyi halézaton sok olyan 4llomany lehet, amely segit a feladatok megoldasdban. Természetesen
a vizsga idején ezek nem lehetnek elérhetdk a vizsgdzok szamara. Ellendrizziik le, hogy a létreho-
zott felhasznaldknak joguk van-e a hozzaféréshez.

A letoltott trustl 10d.exe onkicsomagolo fajlt futtassuk egy frissen 1étrehozott mappaban. A kicso-
magolt trustee.nlm allomanyt masoljuk a SYS:SYSTEM mappaba! A szerver konzolon a kdvetke-
z0 parancsot kell kiadnunk.

load trustee effective ,,v0l1.erettsegi.sagvari” diak:/erettsegi/v0ljog.txt

A fenti parancs a megjelolt v@Ijog.txt dllomanyban eldallitja az 6sszes olyan mappat és allomanyt,
amelyre — barmilyen okbdl — a v0I vizsgdzonak joga van. (Az adatok Osszegyiijtése még egy
gyors szerver esetén is hosszl ideig tarthat, akar 10 percig is.) Keressiik meg, hogy melyekhez nem
akarunk hozzaférést adni. Nézziik meg, hogy a fajlban olvashato elérési uton melyik az a legmaga-
sabb szinten 1évo konyvtar, amelyre ugyanaz a jogosultsag érvényes, s toroljik ki a hozzaférést biz-
tosito tulajdonsagot! (Hasonldan kell eljarnunk, mint amikor jogot adtunk a FORRAS mappa ese-
tén, csak a felesleges jogosultsagra kattintast kovetden a Remove gombot kell hasznalni.) Elképzel-
hetd, hogy a fajlok elérését ezzel masok szamara is lehetetlenné tettiik, ezért mas szinten vissza kell
adnunk a jogosultsdgokat. A lényeg, hogy a [Root], az [Iskola] és a [Public] objektum ne legyen a
meghatalmazottak kozott. A hozzaféréssel kapcsolatos ellendrzést ismételjiik meg a vizsgat eloké-
szitd napon is!
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Belépés korlatozasa a vizsga idejére

Aki kovette az utasitdsokat, minden gépen be tud I1épni az adott felhasznéloi azonositoval, jelszo
nélkiil. Természetesen ezt nem engedhetjiik meg, hiszen igy eldre felmasolhatnak fajlokat. Persze
azok letorolhetdk a vizsga eldtt, de praktikusabb a lehetdséget is kizarni, ezért tiltsuk le a felhaszna-
161 azonositokat, csak a vizsga el6tt oldjuk fel a tiltdst! Ehhez jeldljiik ki az 6sszes, ERETTSEGI
objektumhoz tartozo felhasznalot, majd véalasszuk az Object / Details on Multiple Users meniipon-
tot! Az Account disabled jelolonégyzetet pipaljuk ki! Vigyazat, fehér alapon kell latnunk a jelet, a
szlirke hattér a meghatarozatlan allapot jele! (Vigyazat, ne probalkozzunk a felhasznalod belépési
idejének korlatozasaval, mert az csak heti periodicitassal szabalyozhatd, rdadasul az értékek a szer-
ver beallitasaitol is fligghetnek.)

| Details on Multiple Users

24. abra: Felhasznaléi fiok tiltasa

Windows munkaallomasok beallitasa

A Windows klienseknél nincs sziikség kiilonosebb beéllitasokra. Egyszertien el kell tavolitanunk a
Microsoft NetWork klienst valamint a fajl és nyomtatomegosztast. Ha a didk nem tudja megvaltoz-
tatni a beallitdsokat (NT, 2000, XP munkadllomas), akkor készen is vagyunk. Windows 9x haszna-
lata esetén a Windows 98 leirdsnal olvashatd javaslatoknak megfelelden kell eljarni, azzal az elté-
réssel, hogy a config.pol dllomanyt a NetWare szerver SYS:/PUBLIC mapp4ajaban kell elhelyezni.

A kommunikdcio megakaddlyozdsa

Az érettségi vizsga ideje alatt a vizsgdzok nem kommunikalhatnak. Erre a helyi operacios rendsze-

ren tul a halozati operacios rendszer is lehetdséget nyujt:

o fajlok megosztasaval, kozdsen irhato tarteriilettel (jogosultsdgok keresése, felhasznalok 1étreho-
74sa)

e iizenetkiildés (tiltdsa a NetWare kliens oldalan szabélyozhato)

e clektronikus levelezés (csak részben kotddik a hasznalt haldzati operacids rendszerhez)

Levelez6 program hasznalata

A legtobb levelezdrendszer igénybevétele TCP/IP-n keresztiil felépitett kapcsolatot kivan. Ezek
hasznalatat nem lehet eredményesen tiltani a halozati operacios rendszeren keresztiil. A legbizton-
sdgosabb — ha a levelezérendszer erre modot ad —, ha nem hozunk létre postafidkot a vizsgan hasz-
nalt azonositokhoz, illetve nem telepitiink levelezéprogramot. A leggyakrabban hasznalt rendszerek
esetén ez megoldast hoz, kivéve a Novell NetWare-t hasznalok korében rendkiviil elterjedt Mercury
gateway-t. Ekkor ugyanis alapbeallitasok hasznalata esetén a felhasznalé home-konyvtaraban auto-
matikusan létrejon a PMAIL konyvtar, amelybe a levelek is bekeriilnek. Ezt kell megakadalyozni.
Egyik lehetséges megoldas a kovetkezo:

A PMAIL konyvtarat mi magunk hozzuk létre, majd készitsiik el benne a pmxf.ini szovegtijlt,
amelynek tartalma legyen az alabbi:

internet autoforward=postmaster@iskola.hu

A postamester cime helyén természetesen szerepelhet a helyi postamester e-mail cime. Ekkor azt is
megtudhatjuk, hogy ki és mit akart a vizsgdzoval kozolni. Az allomanyrol vegyiil el a felhaszndlok
minden jogat, megakadalyozva ezzel a beallitdas modositasat.
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Rendszergazdai teendok Linux alapu iskolai halozat hasznala-
ta esetén

Erettségi-kiornyezet kialakitdsa Linux szerver és kliens esetére

Ez a fejezet az informatika érettségi szamitastechnikai kovetelményeinek kialakitasat hivatott segi-
teni olyan iskoldkban, ahol a szerver Linux, a kliens vagy Linux, vagy Windows operacids rend-
szert futtat. Ez csak egyik lehetséges megoldasa a problémanak, a ténylegesen alkalmazott modsze-
rek és eszk6zok a helyi sajatossagoknak megfelelden ettdl eltérhetnek.

A szerver IP-cime legyen példaul 192.168.1.1, és természetesen a kliens gépek ezzel azonos
alhalézaton legyenek.

A kliens gépeken ¢€s a szerveren egyarant létre kell hozni a felhasznalokat, példaul vizsga0l, vizs-
ga02, stb.

A jelszavak legyenek biztonsagosak, és egyik alapjan a masik ne legyen kitalalhato (pl. nyusziOl,
nyuszi02 stb. nem az igazi:-)!

A leiras tovabbi tartalma

Linux szerver: a szerver kialakitasa mind Linux, mind Windows operacios rendszert futtato kliensek
szamara.

Windows kliens: beallitasa a Linux szerverrel valo kapcsolathoz. A Windows kliens biztonsagi beél-
litasait ez a rész nem targyalja, azok a Windows fejezetben talalhatok.

Linux kliens: bedllitdsai a Linux szerverrel valo biztonsdgos kapcsolathoz, és az egymas kozti
kommunikécié megnehezitése.

Linux szerver

A szerver disztribuciétol fiiggetleniil legalabb 2.4-es kernellel rendelkezzen.
Az itt kovetkez6 parancsokat altalaban root-felhasznaloként kell kiadni.

Portok ellenorzése

Egyes démonok kommunikaciora alkalmas portokat nyitnak, ezeket a vizsga idejére le kell zéarni.
Ilyenek példaul a 22 (ssh), a 21 (fip), a 25 (smtp), a 80/443 (http/https) és mas portok.

A nyitott portok ellendrzésére adjuk ki a szerveren és a munkadllomasokon az alabbi parancsot:

nmap <vizsgalt gép ip-cime>

A portok zarasanak egyik legegyszeriibb modja, az azt nyitva tarté6 démon leallitasa.
Példaul az sshd leallitasahoz hasznalhat6 parancs:

/etc/init.d/sshd stop

(A nyitott port neve persze nem feltétleniil egyezik meg a démon nevével.)

A kiadott parancsok hatdsat kovessiik nyomon az nmap ismételt futtatdsaval. Ha ismeretlen portokat
talalunk, akkor kérjiink tanacsot a teendokrol!

A fajlmegosztast biztositdé Samba szolgéltatdshoz sziikséges az smbd és nmbd démonokat semmi-
képpen ne iktassuk ki!
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Felhasznalok

Minden felhasznal6t 1étre kell hoznunk a szerveren és a kliens gépeken is, az elére kigondolt ne-
vekkel és jelszavakkal.

A létrehozas soran a rendszer automatikusan elkésziti a felhaszndlok home-konyvtarait
( /home/vizsgaOl, /home/vizsga02 stb.). A felhasznalok létrehozasa a legtobb disztribuicidban grafi-
kus feliileten is megoldhat6. Ha nem, akkor a vizsga0l account megfeleld elkészitéséhez kovetkezd
parancsokat hasznalhatjuk: (Figyelem! Szerveren és munkaallomdson egyarant!)

Felhasznal6 létrehozasa:
useradd vizsgaOl
A jelsz6 bedllitasa:
passwd vizsgall
A felhaszndlok home-konyvtarait allitsuk be tigy, hogy csak 6 lathassa a tartalmat!

chmod 700 /home/vizsgall

Mivel a vizsgazok munkajukat a szerver Samba megosztasara mentik, ezért a felhasznalokat fel kell
venniink a kiszolgalon taldlhatd samba jelsz6-adatbazisba is.

smbpasswd -a vizsgalOl

Vigyazzunk arra, hogy ezutan mar ne valtoztassuk meg a vizsgazok jelszavat, mert a samba fel-
hasznalo6i adatbazis nem keriil automatikusan szinkronizaldsra az operacios rendszer felhasznaloi
adatbazisaval.

Nem okozhat gondot, inkabb csak jo, ha ezeknek a ,home”-kdnyvtaraknak a teljes tartalmat
tordljiik a vizsga elott.

Fajl-szerver Sambaval

Szeretnénk a szerveren publikalni a forrasfajlokat, valamint az egyes vizsgazok is itt helyezik el
majd a munkajukat.
A fenti két mappa elérésének biztositasara a disztriblciok sajat (binaris) samba-szervere is megfe-
lel, de természetesen a forrasa is letdltheté a www.samba.org cimrél, ha magunk akarjuk forditani.
A fajlszerver konfiguraldsanal nem kell tekintettel lenniink arra, hogy milyen kliensekrdl vessziik
majd igénybe a szolgaltatast.
A szerver legfontosabb ¢s egyetlen beallitofijlja az smb.conf. A fajl helye disztriblicio-fiiggd, lehet
a /etc/, a /etc/samba/, sajat forditas esetén a /usr/local/samba/lib/, vagy ahova a forditaskor kértiik.
Az érettségi lebonyolitdsahoz az aldbbi minta smb.conf t4jl megfeleld.
Erdemes egy kiilonalld konyvtarat 1étrehozni, ahol a megosztas minden része egy helyen van, és
ekkor ezt az egy konyvtarat kell majd archivalni (Pl. CD-re irni) a vizsga utdn. Példankban ez a
/services/samba/. A vizsgafeladatok megoldéasa a /services/samba/megoldasok/ konyvtarban fognak
keletkezni.
[global]

netbios name = SZERVERNEVE

workgroup = ERETTSEGI

server string = Samba %$v on SZERVERNEVE

encrypt passwords = yes

log level =1

24



log file = /var/log/samba/erettsegi.log

guest ok = no

hosts allow = ide kerililnek a kliens gépek IP cimei
[homes]

guest ok = no

comment = Vizsga-munka helye

volume = Megoldasok

browsable = vyes

writeable = yes
[netlogon]

path = /services/samba/logon

browsable = no

writeable = no

guest ok = no

public = no

valid users = vizsgal0l vizsga02 tovédbbi vizsgazdk
A géplinkon talalhat konfiguracids fajl megértéséhez jo tudni, hogy a fajlban minden utasitas egy
sor. Ha tobb sorba fér csak ki egy utasités, a sor végén allo \ jelzi, hogy a kovetkezd sort hozza kell
flizni. A sor elején allo # vagy ; a megjegyzéseket jeloli. Az értelmezd ezeket atugorja. Felsorolas-
ban a vessz0 és a szokoz egyarant elfogadott.

Tekintsiik at feladatunk szem eldtt tartasa mellett az smb.conf f3jl részeit!

A ,,global” szakasz

Ez a samba 4ltalanos bedéllitasait tartalmazza. (A tovabbi szekciok ezt magukra nézve feliilirhatjak.)
A gép NetBios neve (netbios name), amivel rd a megosztasokban hivatkozni lehet.

A munkacsoport (workgroup) neve a Windows-os munkadllomasoknak fontos, amennyiben azok-
nak is ezen a munkacsoporton kell lenniiik, hogy minden siman miikodjon. (Lasd Windows,
NetBios.)

A jelszavak titkos kezelését kéri az ,,encrypt passwords” bejegyzés. Ha csak modunkban all, mindig
hasznaljuk ezt a beallitast. Sajnos a régebbi Windows operacios rendszert futtatd klienseink esetén a
,»no” értéket kell haszndlnunk. Titkositatlan jelszavak hasznalata mellett egyrészt a haldzati bizton-
sag csokken, masrészt azt a Windows-klienssel tudatni kell, hogy a jelszavak titkositatlanok.

A naplofajl (log file) nevét és helyét érdemes definidlni, ezzel az érettségi soran a samba megoszta-
sokon végzett munka vonalakban rekonstrualhato.

Megengedett kliensek (hosts.allow) listdja azoknak a gépeknek az IP-cimeit tartalmazza, ame-
lyeknek egyaltalan joguk van kapcsolddni a megosztasokhoz, jelen esetben azokat, amelyek tehat
részt vesznek az érettségi vizsgan. Tandcsos itt pontos felsorolast adni a szokasos csonka IP-cim
(mely alhalézat engedélyezését jelentené) helyett, hogy fel se meriilhessen idegen gép csatlakozasa
a kiszolgalohoz.

A ,,homes” szekcio

Itt talalhato a lényeg, a vizsgaanyag mentésére szant megosztast definialo rész. Minden felhasznald
a sajat home-konyvtarat kapja a kliensen.
A valid users részben soroljuk fel a megengedett user-eket.

A ,,netlogon” szekcio

Ez rész a Windows-kliensek szdmara lényeges, a pathban megadott mappa jellemzoéit irja le. A
konyvtarban a bejelentkezés utan lefuttatando, tobbnyire .bat kiterjesztésti dllomanyok kapnak he-
lyet, de ide keriil a hazirend is, amelyeket a Windows-kliensnek a bejelentkezés utan érvényesiteni-
ik kell. Jelen esetben a Linux kiszolgald fajlrendszerében a /services/samba/logon/ konyvtar a path
érteke. Oda kell tehat ezeket a fajlokat tenniink. Elkészitésiik soran figyeljlink arra, hogy a féjlokat

25



kliensek értelmezik, tehat a DOS/Windows kornyezetben szokasos sortoréseket és egyéb jellemzo-
ket hasznaljuk.
A ,,netlogon” szekcid Linux-klienseknek nem kell.

A samba Kkiszolgalo tesztelése

A szolgaltatashoz két démonnak kell futnia, az smbd-nek, és az nmbd-nek. Indithatdé parancssorbol
(root-ként):

/etc/init.d/smbd start

/etc/init.d/nmbd start
Ha valtoztatunk a konfiguracios beallitasokon, a samba démonjait ujra kell inditanunk. (Ehhez a
fenti parancsokban a start helyett a restart paraméter sziikséges.) Természetesen ezt megtehetjiik az
egész szerver Ujrainditasaval is.

Windows munkaallomas

Az aldbbiakban csak az Linux kiszolgalobol ad6do specialitdsokat emlitjiik meg, minden egyéb
beallitds megegyezik a Windows szerverhez kapcsolodo kliensével.

Jelszo-egyeztetés
Nagyon lényeges, hogy a megfeleld jelszokezelés érdekében mindenkinek sajat ,,profile”-t allitsunk
be! A beallitast a Vezérldpult Jelsz6 ikonja segitségével érhetjiik el.

¥ Jelszd tulajdonsagai ed |

Jelszé megvaltoztatssa | Tavol feliigpelet  Fethasznaldi profi |

™ & PC minden felhasznaldia ugyanazokat a jellemziket &z
azztalbeallitazok.at hazznalja.

= A& felhasznaldk testie szabhatidk a jellemztket és az
azztalbeallitazok.at. Bejelentkezézkor a Windows a
felhazznald eguéni beallitazait hazznalja.

— Felhazznalal profilok beallitazal

IV &z azztali ikonok &z a haldzati helyek belefoglaléza a
felhazznald beallitazokba.

Iw a4 Stark menii &2 a Programecsopartak, belefoglalasa a
felhazznald bedllitazokba. :

k. I kégze

25. abra: A ,,sajat” felhasznaléi profil beallitasa

Ugyanitt valtoztathatok meg a jelszavak is. A géphez rendelt felhasznalonak adjuk meg a jelszavat!
(J6 megoldas, ha a munkaallomasokon a tobbi vizsgdzd azonositdjahoz is megadunk itt egy — a
valostol eltérd — jelszot. Ezzel az oda nem il kliens bejelentkezését meggatoljuk: igy pl. vizsgaOl
felhasznalo a sajat gépérol ,,megsejtve” vizsga02 jelszavat, annak nevében nem léphet be megolda-
saik Osszehasonlitasa érdekében.)
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¥ Jelszd tulajdonzagai ﬂil

Jelszd megvaoztatésa | Tavoli feliigyelet | Fehasanaldi profi |

—Windows jelzzo

% A& Windows jelezd madozitazdhoz kattintzon

ere a gombra.

—Eqgyéb |elzzavak
% & tobhbi jelzzdval wedett zzolgaltatas jelszavanal

madositasahoz kattintzon erme a gombra.

Eaquél elzza modositasza...

k. kégze

26. abra: Jelszo felvétele a Windows jelszo-adatbazisaba

A jelszavakat a 2.0 utani samba-szerverek titkositva fogadjak, és ellenérzik. Ezt a Windows98, és
az utani, illetve a WindowsNT + ServicePack3, vagy azutani operacids rendszerek ugyanigy teszik.
Windows95-re 1étezik sambdhoz patch, ami a '98-hoz hasonlo6 titkositott jelszo kezelésére teszi al-
kalmassa. Toreked;jiink arra, hogy minden kliensiink képes legyen titkositott jelszo hasznalatara!

Titkositatlan jelszo6

Technikailag mitkddik a titkositatlan jelszo is, ha a halézatunk biztonsagban van kiilsé behatoloktol,
¢s a vizsgazdknak sem all rendelkezésre haldzatfigyeld program. Ha ezt valasztjuk, a szerver
smb.conf fajljaba irjuk az

encrypt passwords = no

bejegyzést, a Windows-klienssel pedig tudassuk, hogy a jelszavak nem keriilnek titkositasra. Ennek
modja részletesen le van irva Win'95/98/ME rendszerek esetében a Windows konyvtarban talalhato
»Network.txt” fajlban.

A Windows halozati beallitasai

Mindent ugyanugy kell tenniink, mint az a Windows-szerverrdl sz6lo részben olvashato, ezért em-

1ékeztetoként alljon itt egy felsorolas:

« minden felhaszndlonak legyen sajat felhaszndloi profilja a sajat munkaallomasan; Fontos, hogy
a felhasznalok (vizsga0l, ...) jelszava pontosan egyezzék meg a Linux-jelszavukkal. (Es
persze azzal, amit papiron kapnak a feladatokkal egyiitt:-)

« a gépeken legyen TCP/IP protokoll, és az IP-cimek azok legyenek, amik kellenek;

« legyen telepitve a ,,Client for Microsoft Network™ (Microsoft hal6zati kliens);

o a TCP/IP ,kotéseknél” (bindings) tegylink pipat a ,,Client for Microsoft Network™ (Microsoft
halézati kliens) és a ,,File and printer sharing for Microsoft Network” (Nyomtato és fajlmeg-
osztas Microsoft hal6zaton) jel6l6-négyzetekbe;

o az ,ldentification” (Azonositds) fiilnél a gép neve Iényegtelen, de munkacsoportja
»ERETTSEGI” legyen;
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Ha mindent a leirtak szerint csinaltunk, a halozat tallézhatd, lathatdé a samba-kiszolgalo, és egy
»homes” és/vagy egy a user nevével azonos nevili konyvtarat bocsat rendelkezésiinkre, ha rakattin-
tunk. Az indulaskor betdltendd ,,logon-szkriptek’ a nem bongészhet6 (tallozhatd), de olvasasra ren-
delkezésre all6 ,,netlogon” megosztasbdl rendben le kell toltddjenek.

Linux munkaallomas

A munkadllomés az eddigi leirasnak megfelelden mar ...

» rendelkezik a megfeleld ip-cimmel

» tartalmazza azt a felhasznalot (vizsgaOl, ...), aki rajta dolgozni fog.

A helyi fajlrendszerben a user home-kdnyvtaraban, (pl. /home/vizsgaOl/-ben) vegylink fel egy
»megoldasok™ (vagy hasonld nevil) konyvtarat azzal, hogy a jelolt a munkait ide mentse. Ide, ebbe a
konyvtarba fogjuk a szerver altal kiajanlott konyvtarat csatolni (mount).

mkdir /home/vizsgall/megoldasok

Samba-kliens

Elegendd a disztribucié samba-kliensét, az smb-fajlrendszer tamogatasat feltelepiteniink. Ezt kdve-
tden mar csak csatolni kell a kiajanlott konyvtarunkat (ez egy egysoros parancs) a rootként kiadott:

mount -t smbfs -o username=vizsgalOn,password=az_ami \
//SZERVERNEVE/vizsgaOn home/vizsgalOn/megoldasok

paranccsal, ligyelve, hogy a megfelel6 gépen a megfeleld felhasznald legyen bejegyezve, €s csak az.
A folyamat automatizalhato is, ha a munkaallomés egyik inditészkriptjébe ezt a parancsot beirjuk,
vagy 0nallo szkriptet irunk erre a feladatra.

Biztonsagi beallitasok a Linuxon
A legegyszeriibb a /etc/hosts.allow fajlban tiltani a kapcsolatot.

A szerveren:

ALL: 192.168.1. : ALLOW
ALL: ALL: DENY

A klienseken:

ALL: ALL: DENY
a célszerli bejegyzések (és semmi mas). A szerverhez tehat csak a megfeleld alhalod (példaul a
192.168.1.0) gépei kapcsolodhatnak, a klienshez pedig senki.
A klienseken a felhasznaldknak a megengedett vizsgaOn felhasznalokon kiviil mas accounthoz, pl. a
sajat azonositojahoz, ne legyen hozzaférése!
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Rendszergazdai teendok a szobeli vizsga elokészitése esetén

Erettségi-kiornyezet kialakitdsa

A szobeli vizsgara a vizsgaszabalyzat értelmében egy Internet-kapcsolattal rendelkezd szamitdogépet
kell biztositani. Mivel ezt a szamitogépet a vizsgazd csak a vizsgaztatd bizottsdg eldtt hasznalhatja,
nem sziikséges az irasbelinél leirtaknak megfeleld védelmi szint beallitdsa. Lehet a gép jelszo nél-
kiili bejelentkezésre bedllitva, kiillondsen indokolt esetben egy helyi rendszergazdai jogosultsaggal
beallitott felhasznaloi fiok is hasznalhato.

A szamitogépen egy grafikus felhaszndloi feliilettel rendelkezd operacios rendszert kell biztositani.
Mivel a vizsga része a haldzati kommunikacid, az ehhez hasznalatos szoftvereket is biztositani kell.
Legyen elérhetd az Internet a kovetkezd szolgaltatasok szamara: web-bongészés, ftp le- és feltdltés,
e-mail kiildés és fogadas, telnet kapcsolat. A kiilonb6z6 szolgaltatasokkal elérni kivant szerverekrol
a vizsga- vagy tantargyi bizottsaggal kell egyeztetni, és az elérésekhez sziikséges adatokat is a sza-
mukra kell atadni.

A vizsgéazo szamara elképzelhetd, hogy a biztositott szdmitogép nem a megszokott munkakornyeze-
tet nyujtja, ezért a munkaasztalra tegyiink ki a hal6zati kommunikacidhoz hasznalt programokat
indit6 hivatkozéasokat (parancsikonokat, linkeket)!

A vizsga el6tt teszteljiik a szamitogépet, az Internet-kapcsolatot, és a feltelepitett programokat,
hogy a vizsgabizottsag szamara atadott felhasznaldi azonositoval, jelszoval és beallitasokkal miiko-
doképes-e!
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